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Fonction Pilote Sécurité des Systemes informatiques
Direction Orange Money
Département Département Technique et Sécurité Informatique

Position dans
I'organigramme

Hiérarchique N-1 Chef de Département Technique et sécurité
Informatique
Sous sa responsabilité N-1 N/A

RDC SA

\Votre objectif consiste a étre 'interlocuteur de I'ensemble des parties prenantes (’Opérateur Multi Service, le groupe
Orange et sociétés externes) sur les domaines métiers relevant de la Sécurité des Systemes d’Information.

A ce titre, vos principales missions sont de :

o Définir et mettre en place le Systeme de Management de la Sécurité de I'Information de 'EME en
cohérence avec le SMSI et les standards de sécurité du Groupe Orange, ainsi que de tous les référentiels
applicables en matiere de Sécurité des Systemes d’information.

o Mettre en place le plan de continuité d’activité et la cartographie des risques de sécurité informatique de
I'EME dans ses dimensions techniques et organisationnelles

o Décliner et mettre en place opérationnellement la Politique Sectorielle de sécurité de 'EME Orange Moneyj

Activité 1
Pilote de la Sécurité
Informatique

e Décline et met en place la Politique de Sécurité Groupe et la politique sectorielle de|
sécurité Orange Money sur le périmétre de 'EME ;

e S’assure de la mise en cohérence du SMSI avec les instructions de la BCC et des
réglementations locales et internationales en vigueur

o Définit et met en place la gouvernance de I'activité sécurité systeme d’information
(Comité de pilotage de la sécurité, revues de direction des indicateurs du SMSI de
I'EME)

o Reéaliser une veille technologique et étre force de proposition dans
I'amélioration des services actuels et des intégrations futures

e Mener des activités de formation et de sensibilisation a la sécurité de I'information
au bonnes pratiques

e Pilote les projets de sécurité de I'information de 'EME
e S’assure de la prise en compte de la sécurité pour le lancement de nouveaux|

produits et services (Démarche Groupe « Security By Design » et TTM) au moyen
d’analyses de risque

e Meten place et s’assure de la réalisation du programme de formation/sensibilisation
a la sécurité de I'information et a la cyber sécurité. (Security Awarness Program)
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Activité 2

Audit et Gouvernance

Met en place une veille sécurité sur les menaces et alertes potentielles

Concoit et met en place le tableau de bord de la sécurité de I'information de I'EME
en cohérence avec les standards de sécurité groupe et la cartographie des
risques de sécurité.

Assiste et facilite la mise en place des processus de contrdle en cohérence avec le
tableau de bord de la sécurité, le référentiel d’audit et le référentiel de contrdle
interne

Met en place le test de pénétration périodique, y compris I'évaluation et le suivi
des résultats.

Anime les sensibilisations SSI aupres des agents (directions opérationnelles et
métiers), des partenaires et de la Direction Générale (campagne de prévention et
d’information)

Activité 3

Suivi Business
Continuity plan

S’assure de la prise en compte et de la cohérence de la continuité d’activité (BCP)
a travers I'ensemble des activités techniques et organisationnels nécessaires au
bon fonctionnement des services de monnaie électronique (Disaster Recovery,
BIA, etc.). Il s’appuiera pour ce faire sur la directive groupe en vigueur concernant
la continuité d’activité.

S’assure de I'existence et de I'efficacité du dispositif de continuité d’activité sur
I'activité Orange Money

Internes

Direction Orange Money
Direction Réseaux et Systeme d’Information ORDC
Direction Stratégie et Transformation

Externes

Partenaires techniques Orange Money/Mobile Finance

Savoirs

Niveau : Bac + 5, Master ou Equivalent en Informatique ou Télécoms
Qualification ou certification professionnelle en sécurité informatique
Au moins 5 ans d’expérience dans un poste similaire et a responsabilité
Connaissances techniques et organisationnelles approfondies du domaine des
réseaux et des Sl, ou de I'exploitation informatique.

Aptitude a la gestion de projet Complexe en environnement multiculturel.
Connaissance des normes et standards de sécurité internationaux, standards ISO
270XX, de la continuité d’activité 22301, de la gestion de crise.

Expertise Sécurité (supervision de la sécurité, Exploitation des Sl et réseaux)
Connaissance des activités / produits / services et S| Orange Money

Savoir Etre

Integre, réactif, rigoureux
Responsable, Pédagogue

Capable a travailler sous pression

Capable a engager les collegues et les intervenants ;

Capable a favoriser le travail en équipe et d’établir des relations de travail
efficaces.

Autonomie, disponibilité et mobilité
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Poste précédent
Evolution(s) possible(s)

Nom et prénom de |'agent

Signature de I'agent

Nom et prénom du supérieur hiérarchique

Signature du supérieur hiérarchigue




